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基于社区划分与连边逆序放回的网络分解算法
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摘 要： 网络分解是通过删除网络中最少规模的节点或者连边，将网络破坏至最大连通分支的规模不超过设定

阈值 .传统基于节点删除的网络分解算法忽略了删除代价 . 实际上，节点的删除导致相应连边的删除，代价是不同的 .
传统基于连边删除的网络分解算法虽然考虑删除代价，但是，无论是迭代计算连边中心性值，还是迭代划分最大连通

分量，其性能和效率都亟待改善 . 本文提出了一种基于社区划分与连边逆序放回的网络分解算法，该算法是一种基于

连边删除的方法，包含两个步骤，首先，利用社区划分算法将网络划分为多个社区，删除社区之间的全部连边使社区独

立，破坏社区间的连通性；然后，每个社区内部采用连边逆序放回策略破坏其内部连通性，从而完成整个网络的分解 .
真实网络及人工网络上的实验结果表明：一方面，本文提出的网络分解算法能够以最小的连边删除代价将网络分解至

设定阈值；另一方面，随着网络规模、网络结构以及分解阈值的变化，算法展现出良好的稳定性 .
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Abstract： Network dismantling aims to find the minimal set of nodes or edges that, if removed, will break the net⁃
work into small components and the scale of the giant connected component shall not exceed the pre-defined threshold. Tra⁃
ditional node-deleting based methods ignore the cost of deletion. In fact, when we delete a node, the corresponding edges
linked to this node should also be deleted. The cost is different. Although traditional edge-deleting based methods take the
cost into consideration, performance and efficiency need to be further improved. This paper proposes an edge-deleting
based network dismantling algorithm, which contains two stages: community detection and inverse reinsertion of edges. In
the first stage, the whole network is divided into different communities by using community detection algorithm and then
edges between communities are removed to destroy the connectivity of communities. In the second stage, the strategy of in⁃
verse reinsertion of edges is used to destroy the connectivity within each community. Thus, we can dismantle the whole net⁃
work into pieces. Experiment results on real-world and artificial networks show that, on one hand, our proposed method can
dismantle networks by removing a smaller set of edges than that of other state-of-the-art methods. On the other hand, our
proposed method exhibits stable performance with the variation of network scale, network structure and the threshold of net⁃
work dismantling.
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1 引言

影响力最大化［1，2］和网络分解［3］是社交网络分析领

域两个重要的研究分支，前者通过选择种子节点进行

信息传播，使得最终的影响范围最大 . 后者则通过删除

网络中最小规模的节点或连边，将网络破坏成一系列

小规模、不连通的分支 . 网络分解可以应用于舆情控

制［4］，蛋白质结构解析以及交通线路防护［5，6］等领域 .
网络分解算法主要有两类：基于节点删除的网络分

解算法［3，4，7，8］和基于连边删除的网络分解算法［9，11］. 前者

利用中心性指标迭代删除网络中的重要节点，直到网络

中最大连通分支［7］（Giant Connected Components，GCC）
的规模小于事先设定的阈值 . 大多数研究将该阈值设定

为整个网络规模的0.01［7，8］. 现有基于节点删除的网络分

解方法大多不考虑删除代价 . Ren等人［4］指出网络分解

过程中每个节点的删除代价是不同的，节点度值越大，

连边越多，其删除代价越大 . 基于连边删除的网络分解

方法是一类考虑删除代价的方法，该类方法迭代删除影

响网络连通性的关键连边，直到网络中最大连通分支的

规模小于事先设定的阈值 . 大多数此类研究也将阈值设

定为 0.01［9，11］. 基于连边删除的网络分解可以进一步细

分为基于边中心性指标的方法［9］和基于最大连通分量划

分的方法［11］. 基于连边删除的网络分解方法存在以下不

足：（1）基于边中心性指标的方法需要在整个网络范围

内计算每条连边的中心性值，复杂性较高，不适合大规

模网络；（2）基于最大连通分量划分的方法需要迭代划

分网络中的最大连通分支，连边删除缺乏针对性，容易

删除一些不必要的连边 .
社区划分技术已经成功应用于社区结构识别［12，13］

以及蛋白质复合物识别［14，15］等诸多领域 . 在网络社区

结构中，社区内节点间的连边稠密，不同社区间的连边

稀疏 . 如果先利用社区划分技术对网络进行社区划分，

就可以区分出社区内的连边和社区间的连边，针对两

类连边的特点分别进行处理，从而达到快速分解网路

的目的 . 鉴于此，本文将社区划分技术与连边逆序放回

策略相结合，提出了一种基于连边删除的网络分解算

法 CD-IRE（Network Dismantling Based on Community
Detection and Inverse Reinsertion of Edges）. 首先，利用

社区划分算法挖掘网络的社区结构 . 社区划分不但能

将整个网络划分为多个小规模的社区，而且能有效识

别影响社区间连通性的连边，删除这些连边即可将网

络分解为多个独立的社区 . 然后，采用逆序放回策略进

行社区内的分解：先移除社区内的所有连边，接着依次

放回使社区内部GCC规模增长最小的连边，直到放回

任何一条连边都会使社区内GCC规模超过设定阈值 .
最后，删除那些未被放回的连边，即可完成社区分解，

进而实现整个网络的分解 . 逆序放回策略能准确识别

并删除对社区内GCC增长贡献最大的连边，从而有效

破坏社区内部的连通性 .
真实网络上的实验结果表明，相比较于其他典型

网络分解算法，本文方法删除较小规模的连边就能将

网络分解至设定阈值；人工网络上的实验结果表明，随

着网络规模的变化、网络结构的变化以及GCC阈值的

变化，本文方法均表现出较强的稳定性 .
2 算法描述

首先，挖掘网络的社区结构，删除社区之间的所有

连边，使网络分解成一个个互不相连的局部区域 . 然
后，采用逆序放回策略分解每个社区，最终实现对整个

网络的分解 .
2. 1 社区划分

Louvain［16］是一种基于模块度的社区划分方法，具

有准确性高、复杂度低等优点 . 本文借鉴 Louvain算法

思想完成社区结构挖掘 . 首先，将网络中的每个节点都

分配到不同的社区中，对每一个节点 i，计算将它加入

到其邻居节点所在社区所带来的模块度变化，加入模

块度增益最大的社区 . 若加入所有邻居节点所在社区

的模块度增益均为 0，则节点 i保持在原来的社区内 .
重复上述操作，直到网络社区结构不再变化为止 . 划分

社区后，连接不同社区的连边清晰地显露出来，删除这

些连边即可以最小的代价快速地将整个网络分解为一

个个小规模的局部区域，从而极大地破坏整个网络的

连通性 .
如图1所示，划分出的社区C1和C2内部的连边非常

密集，两个社区则通过边E连接在一起 . 仅仅删除边E就
可以彻底破坏社区C1和C2间的连通性，边E即是具有非

常强连通性的连边［9］，起连接两个连边密集社区的作用 .

2. 2 社区内部连边逆序放回

破坏社区间的连通性后，需要进一步破坏每个社区

内部的连通性才能完成整个网络的分解 . 本文采用一种

逆向策略来解决这一问题，即连边逆序放回 IRE（Inverse
Reinsertion of Edges），该策略依次放回对社区内连通性

影响最小的连边直到GCC超过事先设定的阈值 .
连边逆序放回策略的步骤如下：

步骤 1：将社区 i内部的连边全部删除放入集合

C1 C2

E

图1 社区间的连边示意图

541



电 子 学 报 2022年

E0（i）中，社区中仅剩下一个个互不相连的孤立节点；

步骤 2：从集合 E0（i）中选择一条使社区内GCC规

模增长最小的连边放回社区；

步骤 3：若存在多条连边放回后都能使GCC规模增

长最小，则从这些连边中选择两端所连节点度值之和

最小的连边放回社区；

步骤4：若满足步骤3的连边仍然有多条，则从这些

连边中选择两端所连节点度值之差绝对值最小的连边

放回社区；

步骤 5：重复步骤 1~4，直到从 E0（i）中选择任何一

条连边放回原社区都会使社区内GCC的规模大于设定

阈值 .
步骤 6：删除E0（i）集合中的剩余连边，完成社区内

的分解 .
上述逆序放回策略尽可能地将位于社区边缘、连

接节点度值较小，且对社区内部连通性影响小的连边

保留下来，从而最大限度地删除处于中心位置、连接节

点度值较大、对社区内部连通性影响较大的连边 .
下面举例说明逆序放回策略的执行过程 . 图2状态1

是一个节点规模为400的网络划分完社区之后得到的一

个社区，该社区包含6个节点和10条连边，每条连边旁边

的数字表示该连边的编号 . GCC的阈值设定为0.01. 采用

逆序放回策略的第一步是将全部连边放入E0，此时，放回

任何一条连边GCC规模的增长都相同，因此，按照步骤3
选择两端所连节点的度值之和最小的连边，即编号为1的
连边，将其首先放回 . 以此类推，后面依次放回编号为4，
7，3，8，9，10的连边 . 此后，如果继续放回，则GCC的规模

将大于设定的阈值0.01，放回过程结束 . 此时，E0中剩余

的连边为｛2，5，6｝，予以删除，从而完成对该社区的分解，

见图2状态2. 算法描述如算法1所示 .

2. 3 算法时间复杂度分析

本文所提出的网络分解算法包含两个阶段：社区

划分和连边逆序放回 . 社区划分阶段采用Louvain算法

将整个网络划分为 k个社区，删除社区间的所有连边，时

间复杂度是O(N +N′)，N是网络的节点规模，N′是迭代节

点的个数 . 逆序放回阶段，完成单个社区 i分解的时间复

杂度是O(mi Ni )，mi表示社区 i内的连边数量，Ni代表社

区 i内的节点数量 . 在最坏情况下，k个社区都需要进行

分解，那么，完成 k个社区连边逆序放回的时间复杂度就

是 O(∑
i= 1

k

(mi Ni )). 这样一来，整个算法的时间复杂度为

O(N +N′)+O(∑
i= 1

k

(mi Ni )).（其中∑
i= 1

k

(mi ) £m，当且仅当 k=
1时∑

i = 1

k

(mi ) =m，∑
i = 1

k

(Ni ) =N.）

3 实验与结果分析

3. 1 数据集和评价指标

实验所用数据包括真实网络和人工网络 . 真实网络

如表1所示，n代表网络节点规模，从几百到几万不等 . m
代表网络连边总数，c代表网络节点的平均连边数（平均

度值）. 人工网络有两类，一类是ER（Erdös-Rényi）人工

网络，节点规模分别是 2000、4000、6000和 10000，对于

给定规模的ER网络，平均连边数（平均度值）c的变化区

间为［3，10］. 另一类是 BA（Barabási-Albert）人工网络，

节点规模最小是 1000，最大是 10000，对于给定规模的

BA网络，平均连边数（平均度值）c的取值为4、6和8. 真
实网络来源于 http：//konect.uni-koblenz.de/，评价指标包

括最大连通分支规模GCC和网络分解代价Cost.
GCC评价指标定义如式（1）.

GCC =
NGCC

n
（1）

其中，NGCC是最大连通分支GCC中的节点数量，n 是网

络节点总数 .
代价Cost表示完成网络分解需要删除的连边数量

占整个网络连边总数的比例：

5
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E

F

C

D

E

F

C

D

E

F

C

D

A B A BA BA BA B1

2
6
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4 3
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1 1

4

1

4

7

E

F

D

A 1

710

4 3
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8 C

B

...

状态1 状态2

图2 连边逆序放回过程示意图

表 1 真实网络数据集

Network
Corruption
Crime

Political-Blogs
Petster-hamster

PPI
Power-Grid

Autonomous-Systems
Authors

n

309
754
1222
2000
2224
4941
6474
21363

m

3281
2127
16714
16098
6609
6594
12572
93439

c

21.24
5.64
27.36
16.10
5.94
2.67
3.88
8.74
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Cost =
dl
m

（2）
其中，dl是分解过程中被删除的连边数量，m是网络的

连边总数 .
3. 2 真实网络实验结果分析

3. 2. 1 与基于节点删除的网络分解方法性能对比

实验中选取 5种基于节点删除的网络分解算法，包

括 GND（Generalized Network Dismantling）算法［4］、GN⁃
DR（Generalized Network Dismantling with Reinsertion）算

法［4］、EGP（Equal Graph Partitioning）算法［17］、Min-Sum算

法［3］和 BPD（Belief Propagation-guided Decimation）算

法［7］. Min-Sum和BPD是典型的基于去环的方法，相关参

数均按照原文的最优值进行设置：Min-Sum算法第一个

阈值C1=0.5%，第二个阈值C2=1%. BPD权重参数x=12.

首先，分析最大连通分支规模 GCC随删除代价

Cost增大的变化情况 . 图 3显示了所选算法在Crime和
Power-Grid网络上的实验结果，横坐标代表网络分解代

价Cost，纵坐标代表最大连通分支规模GCC. 从图3可以

看出，随着网络分解代价Cost的增大（删除连边的数量

增多），最大连通分支规模GCC呈现下降趋势 . 相对于

其他5种算法，CD-IRE算法删除较小规模的连边就能最

大限度地破坏网络的连通性，性能最优 . 以Crime网络

为例，CD-IRE算法仅花费不到 0.1%的代价就可以将网

络分解至 GCC小于 0.1，GND算法实现这个目标需要

0.2%的代价，其余4种算法的代价均超过0.5. CD-IRE算
法在Power-Grid网络上的这一优势表现得更为突出 .

然后，进一步分析达到网络分解阈值（即0.01）时不

同网络分解算法需要的删除代价Cost. 表 2显示了上述

6种算法分解 Crime、Corruption、Petster-hamster、Power-
Grid、Political Blogs和 Autonomous Systems网络所需要

的代价 Cost. 可以看出，本文的 CD-IRE算法只需要删

除较小规模的连边就可以完成对 6个网络的分解，表现

出最好的性能 . GNDR算法也表现出了不错的性能，

BPD算法紧随其后 . 另外，从表 2可以看出，无论何种

算法，分解Corruption网络和 Political Blogs网络的代价

Cost都超过 0.92，原因是这两个网络节点的平均连边数

（平均度值）非常大，分别达到了 21.24和 27.36（见表

1），从而导致网络分解的难度较大 .

3. 2. 2 与基于连边删除的网络分解方法性能比较

实验中选取 4种基于连边删除的网络分解算法，分

别是Ncut算法［11］、Bond percolation算法［18］、Betweenness
算法［10］和Bridgeness算法［9］.

首先，分析最大连通分支规模 GCC随删除代价

Cost增大的变化情况 . 图 4显示了所选算法在Autono⁃
mous-Systems和 Petster-hamster网络上的实验结果 . 随
着 Cost的增加，CD-IRE算法的 GCC值快速下降，这一

现象与图 3中的结果类似，说明删除社区间的连边可

以极大地破坏整个网络的连通性 . Ncut算法采用了谱

平分思想，每次迭代将网络近似分为大小相等的两部

分，因此Ncut算法也能使GCC值快速下降 . CD-IRE算

表2 CD⁃IRE算法与基于节点删除的网络分解方法Cost对比

算法

CD-IRE
GND
GNDR
EGP
Min-

Sum
BPD

Crime
0.5232

0.6422
0.5853
0.9123
0.6282
0.5913

Corruption
0.9487

0.9829
0.9747
0.9813
0.9802
0.9703

Petster-
hamster
0.7489

0.9142
0.8130
0.9233
0.8537
0.8329

Power-
Grid
0.1554

0.4209
0.2583
0.9423
0.3788
0.2929

Political
Blogs
0.9200

0.9900
0.9800
0.9900
0.9800
0.9800

Autonomous
Systems
0.5222

0.9700
0.8010
0.9122
0.7824
0.7813

算法算法1基于社区发现与连边逆序放回的网络分解算法基于社区发现与连边逆序放回的网络分解算法

输入：网络G（V，E），Θ

/*网络G为非时序网络，V为节点集合，E为连边集合 . 不失一般

性，这些连边无权、无向*/
/*Θ为GCC的阈值，一般为0.01*/

输出：网络分解需要删除的连边集合Ed

（1）｛community_detection（G）->C，Ec ；
/*对网络进行社区划分并识别社区之间的连边，得到社区集合

C和社区之间的连边集合Ec*/
（2）delete_edges（Ec）->Ed；

/*删除社区之间的连边Ec，并放入集合Ed中，Ed代表需要删除边

的集合*/
（3）i=1；

/*i为社区集合C中每个社区的编号，最小值为1，最大值为社区

总数，即 size（C）*/
（4）while（giant_connected_component（C（i））> Θ&&i<=size（C（i）））

/*C（i）表示编号为 i的社区，giant_connected_component（C（i））
为该社区中最大连通分支的规模*/
（5）｛delete_edges（C（i））->E0（i））；

/*将社区C（i）中的所有连边删除并放入集合E0（i），此时，社区

C（i）仅剩一个个互不相连的节点，最大连通分支的规模为 1/size
（C（i））*/
（6）while（giant_connected_component（C（i））<= Θ）
（7）IRE（E0（i），C（i））；

/*根据连边逆序放回策略 IRE，从E0（i）中选择一条连边放回至原

社区C（i）. 重复此过程，直至再放回任何一条连边至原社区C（i），该

社区中最大连通分支的规模都将超过阈值Θ */
（8）E0（i）-> Ed；

/*将E0（i）中剩余的连边加入集合Ed中 . E0（i）中剩余的连边表

示分解当前社区需要删除的连边*/
（9）i++；｝
（10）out→Ed
（11）｝

/*删除集合Ed中的连边即可实现对网络G的分解*/；
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法删除当前社区的全部外部连边后才会更新 GCC的

值，因此会导致 GCC值的更新略微滞后 . 总体而言，

CD-IRE算法和Ncut算法性能接近，明显优于Bond per⁃
colation算法、Betweenness算法和Bridgeness算法 .

然后，进一步分析达到网络分解阈值 0.01时不同

网络分解算法需要的删除代价Cost. 表 3显示了上述 5
种算法分解 Crime、Corruption、Petster-hamster、Power-
Grid、Political Blogs和 Autonomous Systems网络所需要

的代价 Cost. CD-IRE算法在 Crime、Corruption、Political
Blogs和 Autonomous Systems等 4个网络上表现出最好

的性能，在 Petster-hamster和 Power-Grid网络上的性能

仅次于Ncut算法，这一结果与图 4中对CD-IRE算法和

Ncut算法性能的分析一致 .
3. 2. 3 GCC阈值对网络分解算法性能的影响

此处选取上述实验中性能突出的 CD-IRE算法、

GNDR算法、Min-Sum算法、BPD算法和Ncut算法，分析

GCC阈值对网络分解算法性能的影响 . 选取的真实网

络包括 PPI、Power-Grid和 Authors. GCC的阈值分别设

定为0.2、0.4、0.6和0.8.
表4~表6分别展示了所选算法在PPI、Power-Grid和

Authors网络上的 Cost值 . 可以看出，随着GCC阈值变

小，网络分解标准逐渐提高，绝大多数算法的Cost呈现

增大趋势 . 在PPI网络中，CD-IRE算法和Ncut算法性能

相当，优于其他算法 . 在 Power-Grid网络中，CD-IRE算

法最优，GNDR算法紧随其后 . Ncut算法以 0.0302的
Cost代价直接将Power-Grid网络的GCC降至0.2以下，因
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(b) Petster-hamster
图4 CD-IRE算法与基于连边删除的网络分解方法性能对比
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(b) Power-Grid
图3 CD-IRE算法与基于节点删除的网络分解方法性能对比
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此0.2以上的阈值变化对该算法没有影响（见表5）. 总体

而言，随着GCC阈值的变化，CD-IRE算法始终能够保持

良好的性能，以较小的代价完成网络分解 .
3. 3 人工网络实验结果分析

3. 3. 1 ER网络

此处选取上述实验中性能突出的 CD-IRE算法、

GND算法、GNDR算法和 Ncut算法，分析网络规模和

结构特性对其性能的影响 . ER网络的节点规模分别

取 2000、4000、6000和 10000，平均连边数（平均度值）

c从 3变化到 10，步长为 1. GCC阈值为 0.01. 考虑到所

生成人工网络的随机性，实验取 48次结果的平均值 .
图 5显示了ER网络上的相应结果 . 在不同的网络

规模下，随着平均连边数（平均度值）c的增大，网络分

解的代价Cost逐渐增加 . 很显然，节点邻居数量变多增

大了网络分解的难度 . 但是，无论节点规模和平均连边

数（平均度值）c如何变化，CD-IRE算法和Ncut算法均
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(d) N-10000
图5 ER人工网络上的实验结果

表3 CD⁃IRE算法与基于连边删除的网络分解方法Cost对比

算法

CD-IRE
Ncut

Btweenness
Bond percolation
Bridgeness

Crime
0.5232

0.5646
0.9031
0.9756
0.9812

Corruption
0.9487

0.9753
0.9834
0.9903
0.9883

Petster-hamster
0.7489
0.6713

0.9188
0.9912
0.9022

Power-Grid
0.1554
0.1213

0.8827
0.8733
0.9889

Political Blogs
0.92

0.93
0.99
0.99
0.99

Autonomous Systems
0.5222

0.5751
0.9712
0.9823
0.9906
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表现出良好的性能，优于其他算法 . 另外，从这两种算

法曲线的位置变化可以看出，它们对网络规模不敏感 .

3. 3. 2 BA网络

BA网络的节点规模在 1000至 10000间递增，每次

增加 1000个节点 . 平均连边数（平均度值）c分别取 4、6
和8. 考虑到Ncut算法和CD-IRE算法性能最接近，此处

仅分析这两种算法在BA网络上的性能 .
同样地，图 6显示了 48组实验的平均值 . CD-IRE-

c4中的“c4”表示平均连边数（平均度值）为 4，其余曲线

标识的含义类似 . 可以看出，两种算法在BA网络上的

性能非常稳定 . 当平均连边数（平均度值）c为 6和 8时，

CD-IRE算法的性能优于Ncut算法 . 当平均连边数（平

均度值）c为4时，两个算法的性能相当 .
4 结论

网络分解是社交网络分析中的重要问题，其研究

成果在很多领域都有着广泛应用，包括控制计算机病

毒在通信网络中的传播范围、干预谣言在社交网络中

的扩散程度等［19，20］. 本文提出了基于社区发现与连边

逆序放回的网络分解算法，该算法借助社区划分将网

络分解为若干个局部社区，删除社区间的连边，破坏社

区间的连通性 . 然后，采用逆序放回策略，以最小的代

价进一步破坏社区内部的连通性，最终完成对整个网

络的分解 . 实验结果表明，本文算法以删除较小规模的

连边为代价，就能将网络分解至事先设定阈值 . 并且，

随着网络规模的变化、网络结构的变化以及设定阈值

的变化表现出较强的稳定性 .
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